Polub, udostepnij i promu;j!
HOT SPOT i Facebook Wi-Fi

FREE
C WiFi
ZONE >>

Warto zaczg¢ od wyttumaczenia co to pojecie oznacza. Ot6z Hot Spot (ang.
goracy punkt) jest to publiczny punkt dostepu , ktdry umozliwia dostep do
Internetu za pomocay sieci bezprzewodowej w oparciu o standardy Wi-Fi
(802.11 a,b,g,n,ac).

Ustuga Hot Spot jest gtéwnie adresowana dla miejsc, w ktérych chcemy ptatnie
lub darmowo udostepni¢ tacze internetowe swoim Klientom. Przez miejsca
publiczne rozumiemy np.: hotele, pensjonaty, kawiarnie, restauracje, kluby,
centra handlowe, urzedy, stadiony, dworce, stacje paliw, itd...

Hot Spoty umozliwiaja posiadaczom laptopdéw, tabletéw, palmtopdw,
telefondow komodrkowych oraz innych urzadzen (np. odbiornikow GPS)
wyposazonych w karte WiFi opartg o standard 802.11, podtaczenie sie do sieci
oraz korzystanie z ustugi Internet.

Korzystanie z wustugi najczesciej jest bezptatne, natomiast sam proces
autoryzacji do sieci moze byc realizowany na kilka sposobdw:

- podanie autoryzujgcego kodu Wi-Fi wygenerowane przez administratora sieci
- polubienie profilu na facebooku

Dzieki takiemu rozwigzaniu nie musimy juz zabezpieczac sieci np. kluczem
dostepowym (WEP/WPA/WPA?2), czy tez autoryzacjg po adresie MAC.

Moze sie zdarzy¢ rowniez tak, ze dostep jest bezptatny, nie musimy nic robié
aby uzyskaé dostep do sieci, lecz mamy ograniczony zakres dostepnych ustug
np.: mamy dostep tylko do strony internetowej jakiejs instytucji
udostepniajgcej Hot Spot.



Wazne jest réwniez to, ze wtasciciel Hot Spota podejmuje decyzje komu i na
jakich zasadach udostepnia tacze oraz czy to f3cze bedzie udostepniane
odptatnie czy tez na innych warunkach.

Co wiecej... majac odpowiednie urzadzenie, oprdocz tego, ze moziemy
kontrolowa¢ sposdb udostepnienia tgcza, to mozemy rdéwniez limitowac
szybkosé tacza dla poszczegdlnych uzytkownikéw.

Podstawowym elementem Hot Spotu jest AP (Access Point) — punkt dostepu.
Jest to urzadzenie — najczesciej router — ktére jest podtagczone do innej sieci
komputerowej drogg przewodowg i dzieki niej umozliwia S$wiadczenie
okreSlonych ustug np. dostep do zasobdw sieci, udostepnienie potgczenia
internetowego czy tez ustug opartych o technologie VolP.

| od omodwienia tego elementu sieci wtasnie zaczniemy — Access Point ©

Jak mozna zauwazyé, urzadzenie jest bardzo estetycznie wykonane i mozna by
Smiato powiedzieé, ze jest bardzo zblizony wyglagdem do urzadzen z serii
Ubiquiti UniFi, natomiast jest to zupetnie inny Access Point.



Natomiast tyt tego APka prezentuje sie zupetnie inaczej
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a na najwiekszg uwage zastuguje przetacznik FIT/FAT, ktéory umozliwia

potgczenie ze sobag kolejnych urzadzen w sposob kaskadowy — co zostanie

opisane w kolejnych akapitach.

Pokazany Access Point jest bardzo funkcjonalnym urzadzeniem, a dzieki swoim

parametrom, znakomicie nadaje sie na typowy Hot Spot.

Input/Output
WiFi
Wireless Encryption

Data Modulation System
Transmitting Power
Transmission Speed
Antenna Type

Cable Type
Power

WAN 1port 10/100Mbit RJ45 (Auto MDI/MDIX)
LAN 1port 10/100Mbit RJ45 (Auto MDI/MDIX)
IEEE 802.11 b/g/n, 2.4GHz ~ 2.4835GHz, 300Mbps
WPA/WPA2; 64/128/152-WEP; TKIP/AES

11b: CCK, QPSK,BPSK

11g: OFDM

11n: QPSK,BPSK, 16-QAM, 64-QAM

28dBm

11b: 1/2/5.5/11Mbps
11g:6/9/12/18/24/36/48/54Mbps

11n: 300Mbps

2x4.5dBi omni-antenna

min. UTP 5e

24V



Producent umozliwit rowniez 2 sposoby unikatowego podtgczenia urzadzen w
sposob kaskadowy.

Pierwszy sposdb zapewnia zautoryzowanie 150 uzytkownikow i pokrycie ok.
1500 metréw kwadratowych powierzchni, przy wykorzystaniu 3 urzadzen.

W312(FAT) W312(FIT) W312(FIT)

INTERNET Optional Adapter

Diagram 1

Natomiast drugi sposdb umozliwia podtgczenie az do 300 uzytkownikéw i
objecie powierzchni ponad 4000 metréw kwadratowych, ale wykorzystujemy
juz 7 urzadzen potfaczonych ze soba.

P W312(FIT W312(FIT W312(FIT)
INTERNET T &)

Ethernet switch Adapter

W312(FIT) W312(FIT) W312(FIT)

Diagram 2

Jak juz wczesniej wspomniano, na najwiekszg uwage zastuguje przetgcznik
FIT/FAT znajdujacy sie na odwrocie urzadzenia.

W tryb FAT ustawiamy pierwsze/nadrzedne urzgdzenie, do ktérego z kolej
mozemy podtgczyé kolejne urzadzenia ustawione w trybie FIT. Tryb pracy
poszczegdlnych urzadzen jest bardzo wazny, gdyz jesli urzagdzenia podrzedne



ustawimy w tryb FAT, wowczas potaczenie kaskadowe nie zostanie
zrealizowany, a nasza siec nie spetni zatozen.

Wazne jest rowniez to, ze maksymalna dtugos$¢ przewoddédw pomiedzy
poszczegdlnymi urzgdzeniami nie moze przekracza¢ 80m. Czyli w przypadku
instalacji pokazanej na Diagramie 1, suma dtugosci przewoddw nie moze
przekraczac¢ 240m.

Trzeba mie¢ swiadomosc¢ tego, ze urzadzenia zasilajg sie wzajemnie, wiec jesli
nie bedzie zachowana odpowiednia dtugos¢ przewoddw, wowczas pojawig sie
straty, a urzadzenia nie otrzymajg wystarczajacej ilos¢ pradu i nie beda dziatac.

Ok, przyjrzyjmy sie blizej produktowi...

Domyslnie, urzadzenie ma przypisany adres 10.10.0.1 (w trybie FAT), odpalony
serwer DHCP i ustawiong nazwe sieci bezprzewodowej (opisang na spodzie
urzadzenia). Wystarczy tylko wyszukac odpowiednig sie¢, podtgczyé sie do niej i
juz mamy dostep AP za pomocg przegladarki internetowe;j.

@ & | 10.10.0.1/cgi-bin/lud c

Authorization Required

Please enter your username and password.
Username admin

Password TITY

@ Login B Reset

W celu zalogowania sie na urzadzenie, wpisujemy w polu Username i Password
»admin” i otwiera nam sie strona z ,Wizardem”, ktory pomaga w szybkim
skonfigurowaniu podstawowych funkcji Access Pointa: mozemy zmienié jezyk,
hasto dostepowe do urzadzenia, nazwe sieci bezprzewodowej i konfiguracje
interfejsu WAN.



€ O 10.10.0.1 /egi-bin/luci/istok=c81463b533 1 54fc6e00ed906094d8a0a/ad minwizard {4 Q Szukaj

AP Manangement ~  Logout AUTO REFRESH ON

Wizard

System Properties

Language English v

Router Password

Changes the administrator password for accessing the device

Password

Confirmation

WiFi Configuration

S8ID | AP-E1BBAD

@ SSIDs have a maximum length of 32 characters.

WAN Configuration

Status = Uptime: 2h 9m 52s
etho MAC-Address: 88:12:4E:E1:B8:A0
RX: 50.40 MB (181260 Pkts.)
TX: 7.69 MB (57475 Pkts.)
IPv4; * =2

Protocol DHCP client E

Static address

Hostname to send when DHCP client

requesting DHCP PPtP
PPPoE
L2TP

Oczywiscie jest to tylko ,Wizard”, ale mamy réwniez dostep do szczegdtowej
konfiguracji poszczegdélnych modutéw urzadzenia.

Interfejs zostat podzielony w bardzo przejrzysty i intuicyjny sposéb, co
upraszcza i optymalizuje poruszanie sie po poszczegdlnych opcjach konfiguracji.



STATUS

Logout AUTO REFRESH ON

Status

System
Hostname BATNA AP
Model LinkAP W312-V1R3

Firmware \ersion W312-V1R3 B1609D05 (232e4a2a) r49397

SYSTEM

BATNA AP

AUTO REFRESH ON

System

Here you can configure the basic aspects of e or the timezone.

System Properties

General Settings Logging Lang

Local Time  Wed Feb 15 10:49:32 2017 [@ Sync with browser
Hostname BATNA_AP

Timezone utc ~

NETWORK

AUTO REFRESH ON

BATNA_AP

VAN LAN

Interfaces

Interface Overview

Network Status Actions
LAN Uptime: 21h 11m 27s -
MAC-Address: 88:12:4E-E & Connect | @ Stop A Edi #] Delete
Lra g RX: 51.23 MB (290832 Pk
L0, TX: 358.07 MB (384441 Pkis®
1Pva: 10100 1/16
WAN Uptime: 20h 36m 32s = .
. MAC Address: 83 12-45 E185 A0 @ Connect || @ Stop J|@ Edt [|8 Delete
£ RX: 414.64 VB (852651 Pkts )

a0 TX: 62.93 MB (284827 Pkts.)

1Pva: = -




MANAGEMENT

BATNA_A P Wizard Status ~ System - k AP Manangement ~  Logout

AP Config

Config AP in local network.

|.al AP Scan

AP List

Hostname IP address SN SSID Firmware Version Channel Transmit Power Login

Godna uwagi jest konfiguracja sieci Wi-Fi. Producent zadbat o bardzo
szczegotowy proces ustawien sieci bezprzewodowej:
radio0- Master "AP-BATMNA"
Wireless Overview

@j Qualcomm/Atheros 802.11bgn Wireless (radio0) B Scan 9 Add
el Channel: 11 (2.462 GHz) | Bitrate: 54 Mbit/s

df  551D: AP-BATMA | Mode: Master : :
100% BSSID: 88:12:4E-E1:B8:A2 | Encryption: None PRI B R B Roxos
Associated Stations
551D MAC-Address IPv4-Address Signal Noise RX Rate TX Rate
dl APBAINA (CEm==— = 27dBm  -92dBm  65.0 Mbit/s, MCS 7, 20MHz 54.0 Mbit/s, MCS 0, 20MHz

Po kliknieciu przycisku , Edit” pojawia sie okno ze wszystkimi ustawieniami sieci
bezprzewodowej



AUTO REFRESH ON

radiol: Master "AP-BATHA"

Wireless Network: Master "AP-BATNA" (wlan0)

The Device Configuration section covers physical settings of the radio hardware such as channel, transmit power or antenna selection which are shared among all
defined wireless networks (if the radio hardware is multi-SSID capable). Per network settings like encryption or operation mode are grouped in the Inferface
Configuration.

Device Configuration

General Setup Advanced Settings

Status di  Mode: Master | SSID: AP-BATHA
100% BSSID: 88:12:4E:E1:B8:A2 | Encryption: None
Channel: 1 (2.412 GHz) | Tx-Power: 9 dBm
Signal: -33 dBm | Noise: -92 dBm
Bitrate: 54.0 Mbit/s | Country: PL

Wireless network is enabled @ Disable

Mode Channel Width
Operating frequency N v || auto ~ |20 MHz |»
Transmit Power 9 dBm (7 mW) ~
@ dBm

Interface Configuration

General Setup Wireless Security MAC-Filter

SEID | AP-BATNA

@ SSIDs have a maximum length of 32 characters.
Mode Access Point w

Network lan: ¥ 4

D wan 5-'.-

@ Choose the network(s) you want to attach to this wireless interface or fill out the create field to define a new network.

Hide O

WMM Mode [

|#] Back to Overview Save & Apply Reset



Tutaj warto réwniez zwrdéci¢ uwage na mnogosc trybdw pracy oraz mozliwosc

szczegotowej konfiguracji mocy nadawania naszego Access Pointa

AUTO REFRESH ON

radiol: Master "AP-BATNA'

Wireless Network: Master "AP-BATNA" (wlan0)

The Device Configuration section |:1
defined wireless networks (if the ra
Configuration.

Device Configuration

General Setup Advanced §

Status

Wireless network is enabled

Operating frequency

0dBm (1 mW)
4dBm (2 mW)

5 dBm (3 mW)

7 dBm (5 mW)

8 dBm (6 mW)

% dBm (¥ mW)

10 dBrm (10 mW)
11 dBm (12 mW)
12 dBm (15 mW)
13 dBm (19 mW)
14 dBm (25 mW)}
15 dBm (31 mW)
16 dBrn (39 mW)
17 dBm (30 mW)
18 dBm (63 mW)
19 dBrm (79 mW)
20 dBm (100 mW)
21 dBm (125 mW)
22 dBm (138 mW)
23 dBm (199 mW)

~

ardware such as channel, transmit power or antenna selection which are shared among all
Per network: settings like encryption or operation mode are grouped in the Interface

: AP-BATNA

B&:A2 | Encryption: Mone
Hz) | Tx-Power: 9 dBm
ise: -93 dBm

Country: PL

th
MHz |~

Transmit Power

9 dBm (7 m\W)

Interface Configuration

@ dBm

General Setup Wireless Security MAC-Filter

SSID

AP-BATNA

@ S5IDs have a maximum length of 32 characters.

Mode

Network

iccess Point

Access Point

Client

Ad-Hoc

802.11s

Pseudo Ad-Hoc (ahdemo)
Monitor

Access Point (WD5)
Client (WDS)

to attach to this wireless interface or fill out the create field to define a new network.

Hide ESSID

O

WMM Mode [

] Back to Cverview

Save & Apply Save



Jak widaé, nasz Access Point obstuguje wiele trybdw pracy, w tym réwniez IEEE
802.11s — zamiast potgczenia kaskadowego, urzadzenie moze pracowaé w
MESHu, czyli mozemy budowac topologie sieci kratowe;j.

Ale najwazniejszg opcjg tego Access Pointa jest mozliwos¢ uruchomienia Hot
Spota nazwang tutaj jako ,Facebook WiFi”:

BATNA_AP Wizard Status ~ System~  Network ~ AP Manangement ~  Logout

Facebook Wi-Fi

Facebook Wi-Fi turns your router into a WiFi hotspot, prompting customers searching for WiFi to check in and like your Facebook Page before using the web for
free. Click here to learn Facebook tutorial: Facebook Wi-Fi Help.

Enable {@ Enable Facebook Wi-Fi.

Enable Facebook Wi-Fi? @ Apply

Po uruchomieniu tej opcji mamy mozliwosé skonfigurowania ustugi Facebook
Wi-Fi

BATNA_AP Wizard Status =~ System~=  MNetwork = AP Manangement ~  Logout

Facebook Wi-Fi

Facebook Wi-Fi turns your router into a WiFi hotspot, prompting customers searching for WiFi to check in and like your Facebook Page before using the web for
free. Click here to learn Facebook tutorial: Facebook Wi-Fi Help.

Enable @ Enable Facebook Wi-Fi.

Facebook Page Configuration

Click here to associate this device with a Facebook page



- wybor lokalnej strony firmy

Konfiguracja sieci Wi-Fi Facebooka

Strona na Facebooku

Aby moc korzystac z sieci Wi-Fi Facebooka, musisz by administratorem strony lokalnej firmy, z
ktdra powiazana jest prawidtowa lokalizacja.

Wybierz strone

v Wybierz strong
BATMAM ANteny 24

Twoi klienci zawsze moga wybrac opcje pominiecia meldowania. Moga to zrobid, kKlikajac link,
ktary im to umozliwia lub wprowadzajac kod Wi-Fi, ktdry od Ciebie otrzymaja.

® Link Pomin zameldowanie (7]
O wWymagany kod Wi-Fi [2]

DMHugosc sesji
Okresl, jak diugo klienci beda moagli korzystac z sieci Wi-Fi po zameldowaniu.

Piec godzin =

Regulamin ustug

[] Opcja: dodaj regulamin [#]

Ddwied? Centrum pomocy



- sposOb autoryzacji (pomin zameldowanie)

w tej sytuacji osobg podtgczajgca sie do Hot Spota moze pomingc¢ opcje
meldowania sie na profilu Facebook owym.

Konfiguracja sieci Wi-Fi Facebooka

Strona na Facebooku

Wybierz strone
Pomijanie zameldowania

® Link Pomiri zameldowanie

O wymagany kod Wi-Fi Klienci beda mogli uzyskac dostep do Twojej sieci Wi-Fi
po kliknieciu linku Pomin zameldowanie. Mie beda

Diugosé sesji musieli meldowac sie na Twojej stronie na Facebooku.

rac - T = ~ " ot S R
L == 1 L =l S dg mUNip) SIS ldle Lol Bl | U La

Piec godzin =

Regulamin usfug

[] Cpcja: dodaj regulamin

Odwiedz Centrum pomocy



- sposob autoryzacji (kod aktywacyjny)

Po zaznaczeniu tej opcji osoba podtaczajgca sie pod Hot Spot, uzyskuje dostep
po wpisaniu kodu autoryzujgcego

Konfiguracja sieci Wi-Fi Facebooka

Strona na Facebooku

= s
.

Wybierz strone
Pomijanie zameldowania
T lienci zawsze moga ac opcje pominiecia meldowania. Moga to zrobid

O Link Pomir zameldowanie
® Wymagany kod Wi-Fi
anteny24 pl|

Klienci beda mogli uzyskac dostep do Twojej sieci Wi-Fi
wprowadzajac kod, ktary

od Ciebie otrzymaja. MNie bedg
musieli meldowac sie na Twojej stronie na Facebooku.

Diugosc sesji

Piec godzin =

Regulamin ustug

[] Cpcja: dodaj regulamin

OdwiedZ Centrum pomocy



- czas nawiazanej sesji przez klientow

ta opcja umozliwia sprecyzowanie jak dtugo uzytkownik moze korzystac z ustugi

Konfiguracja sieci Wi-Fi Facebooka

Strona na Facebooku

Aby madc korzystac z sieci Wi-Fi Facebooka, musisz byc administratorem strony lokalnej firmy, z

ktdra powiszana jest prawidtowa lokalizacja.

Wybierz strone «
Po 3 ST
pat godziny
wd  Jedna godzina prac opcje pominiecia meldowania. Moga to zrobic, klikajac link,
ktan . : wadzajac kod Wi-Fi, ktory ol ie otrzymaja.
Dwie godziny ) ok ' e,
Trzy godziny wanie [?]
Cztery godziny [?]
v Piec godzin
Sresc godzin
Csiem godzin
DHu B :
DCwanascie godzin
Okl Jeden dzier mogli korzystac z sieci Wi-Fi po zameldowaniu.

Piec godzin =

Regulamin ustug

] Cpcja: dodaj regulamin [7]

Odwied?Z Centrum pomocy

fapisz ustawienia



- regulamin korzystania z Hot Spota

Cpcja:; dodaj regulamin
Dodaj swoje Warunki ustugi Wi-Fi. Aby skorzystac z Twojej
sieci Wi-Fi, uZytkownik bedzie musiat je najpierw

7aakceptowad,

[z Warunkami uZytkowania sieci

Wi-Fi Faceboc

Po ustawieniu wszystkich opcji i kliknieciu ,Zapisz ustawienia” mamy juz

wszystko gotowe.

Po podtaczeniu sie do stworzonej sieci bezprzewodowej zostajemy

przekierowani bezposrednio na strone Facebooka gdzie musimy sie

,Zameldowac¢”
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BATNAYA® | BATNAanteny 24
Utworz nazwe uzytkownika strony

8 Tylkoja Dodaj status

Zamiast tego uyj kodu Wi-Fi

otwierdzasz, Ze rozumiesz i akceptujesz Warunki ustugi

lub wpisac¢ kod aktywacyjny - jesli oczywiscie taki wariant zostat ustawiony

ey Anteny  Strona giowna
Y5 . A

CONNECT THE NEW TECHNOLOGY
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BATNA>™ | BATNA/anteny 24

anLen
y Utworz nazwe uzytkownika strony

Wprowadz kod, aby uzyskac bezptatny dostep do Internetu

anteny24.pl|

Korzystajac z kodu Wi-Fi, potwierdzasz, Ze rozumiesz i akceptujesz Warunki ustugi Wi-Fi Facebooka.

Zamiasttego wrdcizamelduj sie.



Po wykonaniu tych czynnosci mozemy juz spokojnie cieszyé sie surfowaniem po
Internecie.

Urzadzenie jest bardzo estetyczne, a poszukiwanie jakichkolwiek opcji
potrzebnych do skonfigurowania sieci wzgledem naszych potrzeb zajmuje
bardzo mato czasu i jest bardzo intuicyjne.

| oczywiscie najwazniejszym argumentem przemawiajagcym na korzy$é tego
Access Pointa jest fakt, ze mozemy w bardzo szybki sposéb stworzy¢ z niego
profesjonalnego Hot Spota.

Dodatkowo autoryzujemy klientéw przy wykorzystaniu opcji ,,Wi-Fi Facebook”,
co na chwile obecng jest dos¢ unikatowa opcja, gdyz na chwile obecng tylko
kilka urzadzen na rynku posiada takg mozliwos¢ (np. NETGEAR R6300, Cisco ISR
G2 and ASR 1000 Series, D-LINK DIR865 L/E).

Jednymi stowy urzadzenie jest mega wdzieczne i z czystym sercem Wszystkim
polecam tego Access Pointa.

Autor:

Leszek Btaszczyk
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